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「高等学校編情報モラル指導資料集」

の作成

長期研修員 田嶋 正幸

《研究の概要》

本研究は、急速に進展する情報社会で、適切な情報活用を行うための基本になる考え方

と態度を高校生に身に付けさせるために、主に高等学校の普通教科「情報」における活用

を目指して、情報モラルを指導する際に役立つ「高等学校編情報モラル指導資料集」を

形式で作成したものである。この資料については、情報モラルに関する群馬大学とのＷｅｂ

共同研究に活用した。

【情報教育 情報モラル 高等学校 情報】キーワード

Ⅰ 主題設定の理由

現代の情報社会では、テレビ、書籍、新聞など

のメディアに加えて、コンピュータや携帯電話に

よるインターネットの利用で、様々な情報を簡単

に入手できるようになった。しかし、生活が便利

になった反面、インターネットを通じてコンピュ

ータウイルスに感染したり、ネットワーク上のト

ラブルに巻き込まれたり、個人情報が流出したり

するなど様々な危険に直面することになった。情

報社会に暮らす私たちは、インターネット利用上

の操作の知識・技術だけではなく、現実に起こっ

ているトラブルや事件などにも関心をもたなくて

はならない。

県内高校生の実態として、９割以上の生徒が携

帯電話を所有しており、うち約１割が出会い系サ

イトに接続した経験を持ち、しかもそのうちの２

割を超える生徒が「特に問題はない」と感じてい

るなど、危機意識が希薄であることが報じられて

いる（上毛新聞2005年１月６日 。置籍校（群馬）

県立前橋商業高等学校）における「インターネッ

トに関する調査」から、97.8％の生徒がコンピュ

ータや携帯電話を利用してインターネットへ接続

できる環境を有していることが分かった。このよ

うにインターネットで多くのサービスを利用して

いる反面、32.7％の生徒がネット被害を経験して

おり、そのうち何らかの対処ができた者は37.4％

にとどまっていることが明らかになった。

高校生が被害者にも加害者にもなりうる現在、

情報社会で生きていくために必要な「情報社会で

」、適正な活動を行うための基になる考え方と態度

すなわち情報モラルの指導をしていかなくてはい

けないと考える。インターネットを上手に利用す

るには、ルールやマナーを守るとともに、様々な

トラブルに巻き込まれないようにしなければなら

ない。そのため、学校現場においても、生徒が被

害者や加害者にならないように指導を徹底するこ

とが急務である。

そこで、情報モラルを体系的に指導することに

役立つ指導資料集を作成しようと考えた。情報モ

ラルの指導のための年間指導計画、授業展開例及

び授業時に活用できるプレゼンテーション教材な

どを作成するとともに、情報モラルにかかわる具

体的な事例を自分の問題としてとらえさせ、どの

ように行動するか考えさせるワークシートも作成

する。それらを 形式でまとめれば、教材研Ｗｅｂ

究や授業実践及び情報モラルを守る態度の意識付

けに役立つと考え、本主題を設定した。

Ⅱ 研究のねらい

普通教科「情報」の科目「情報Ａ ・ 情報Ｂ」」「

・ 情報Ｃ」などにおいて活用することを目指し「

て、教師にとって教材研究や授業実践に役立ち、

その結果、生徒にとって情報モラルを守る態度の

意識付けに役立つ「情報モラル指導資料集」を作

成し、授業実践を通してその有効性を検証する。

Ⅲ 研究の見通し

、 、以下の手立てをとり 形式でまとめればＷｅｂ

研究のねらいに即した「情報モラル指導資料集」
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が作成できるであろう。

○ 教師にとって、教材研究や授業実践に役立て

るために、小・中・高の情報モラルに関する指

導系統表や、高等学校普通教科「情報」の科目

「情報Ａ ・ 情報Ｂ ・ 情報Ｃ」などの年間」「 」「

指導計画、授業展開例、指導内容の解説及びリ

ンク集を作成する。

○ 生徒にとって、情報モラルを守る態度の意識

付けに役立つプレゼンテーション教材、ワーク

シート、確認テスト、自己評価表及び用語集を

作成する。

Ⅳ 研究の内容

１ 基本的な考え方

(1) 情報モラル指導の重要性

平成17年度の「情報化推進リーダー養成講座」

に参加した小学校・中学校・高等学校・特殊教育

諸学校210校を対象に行った「情報教育に関する

調査（アンケート 」において、参加した高等学）

校32校のうち回答を得られた31校の結果を見る

と、情報活用能力の育成に関して重要であると考

える項目の第１位は「情報モラル」であった。

しかし 「情報教育の全体計画、指導計画など、

を作成していますか」という設問に 「はい」と、

回答した学校は約58％であり、そのうち「情報モ

ラルに関する指導内容が全体計画又は情報教育の

指導計画の中にありますか」という設問に 「あ、

」 。る と回答した学校が約65％という結果であった

このことは、情報モラルの指導場面として最も有

効と考えられる普通教科「情報」が、必修教科と

して教育課程に位置付けられていることを考えれ

ば、決して十分とは言えない。これらの調査結果

から、情報モラルの情報教育における重要性は理

解しながらも、実際には学校全体として計画的に

その指導ができていないということが分かった。

さらに同調査から、情報モラルの指導を行う際

に活用している教材のほとんどは、インターネッ

ト上の 教材や冊子であり、多くの資料の中Ｗｅｂ

から必要かつ役立つ資料を収集することに苦労し

ていることも分かった。また 「情報モラルの教、

材等として必要なもの」は「授業展開例」と回答

（ ）。した学校が最も多かったことが分かった 図１

(2) 指導資料集の構成の工夫

アンケート調査の結果から、教師の教材研究や

授業実践で役立つためには、指導系統表、年間指

導計画、授業展開例、指導内容の解説、用語集及

びリンク集などを 形式でまとめた指導資料Ｗｅｂ

集が必要であると考える。そこで、情報モラルの

「指導目標 ・ 指導場面 ・ 指導系統表 ・ 年」「 」「 」「

間指導計画」を作成し、特に「指導場面」では、

普通教科「情報」だけではなく、他教科やホーム

ルームなどで情報モラルの指導を行うことも考慮

し、どのような指導場面で、どのような内容の指

導ができるかについても資料中に示すことにす

る。また 「指導系統表」では、小学校と中学校、

における情報モラルの指導内容を確認しながら、

各学校の実態にあった年間指導計画を立案する上

で参考になるようにする。さらに、指導内容に関

するアンケート調査の結果に基づいて、指導内容

を19テーマに精選し、すべての指導内容について

授業展開例を作成することにする。また、教師が

情報モラルの指導に欠かせない知識や指導方法を

身に付けるために、指導内容の解説及びリンク集

を作成することにする。

(3) 授業で役立つ工夫

生徒にとって、情報モラルを守る態度の意識付

けに役立つためには、プレゼンテーション教材、

ワークシート、確認テスト、自己評価表及び用語

集を 形式でまとめた指導資料集が必要であＷｅｂ

ると考える。情報モラルに関しては、教師から一

方的に知識を与えられるだけでは、情報モラルを

守る態度の意識付けにはならない。生徒自らの失

敗した経験や、トラブルにならないように考えて

行動することが、情報モラルを守る態度の意識付

けに大変役に立つ。

そこで、情報モラルの指導内容を理解させ、正

しい判断を行い、行動できるようにするために、

プレゼンテーション教材、ワークシート、確認テ

スト、自己評価表及び用語集を作成する。

プレゼンテーション教材は、指導の内容をプレ

ゼンテーションソフトを使用してまとめたもので

図１ 情報モラルの教材等として必要なもの
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あり、実習を伴う授業であっても、モニタやスク

リーンに提示できるようにする。

さらに、情報モラルの理解を図るために、具体

的な事例を取り上げたワークシートを作成し活用

することで、生徒に事例を自分の問題としてとら

えさせ、どのように行動するかについてを考えさ

せ、まとめられるようにする。これにより、情報

モラルを守る態度の意識付けができると考える。

ワークシートは、授業でそのまま印刷して活用で

きるようにPDF形式に加え、編集できるようにワ

ープロ文書形式でも作成する。

知識の定着を図るために確認テストを作成す

る。その解説ページでは簡単な解説を加える。確

認テストはPDF形式に加え、 形式も用意し、Ｗｅｂ

普通教科「情報」において大きな比重を占める実

習でも活用できるようにする。

自己評価表は、生徒自身が学習内容のポイント

を再確認するために必要であると考える。

２ 動作環境

基本OS Microsoft Windows98以降推奨

アプリケーションソフト

Adobe Reader

ジャストシステム 一太郎

Microsoft Word

Microsoft PowerPoint

３ 指導資料集の構成

指導資料集の構成は図２のとおりである。

「情報モラルの指導場面」では、普通教科「情

報」の各科目のどの場面で情報モラルの指導がで

。「 」 、きるかを明示した 情報モラルの指導内容 は

アンケート調査の結果及びこれからの必要性を考

えて19テーマに精選した 「情報モラル指導上の。

配慮事項」では、学習指導要領を踏まえた内容の

取り扱いや指導における留意点について示した。

「情報管理のためのセキュリティ対策」は、学

校で情報管理を主に担当している教師向けの資料

である。個人レベル及び学校という組織レベルの

セキュリティ対策の概略について作成した。また

「セキュリティ上級編」として 「パスワード」、

・ ファイアウォール ・ 暗号化」の三つを取り「 」「

上げて解説した 「情報モラルの指導内容」にあ。

Ｗｅｂる「認証とパスワード」や「電子メールと

のセキュリティ」及び「暗号とセキュリティ」と

組み合わせて活用すると効果的である。

４ 指導資料集の内容

(1) 情報モラルの指導系統表と年間指導計画

指導系統表により、普通教科「情報」の各科目

のどの場面で情報モラルの指導を行うかについて

示すとともに、本指導資料集の19テーマの指導内

。 、容がどの部分に該当するかを示した それにより

指導内容を確認することができ、指導する際に役

立つものと考えられる。

また、各科目を２単位で履修するものとして、

年間指導計画例（図３）を作成し、情報モラルに

関する学習内容を明示することにより、各科目の

年間指導計画における情報モラルの位置付けを明

図２ 指導資料集の構成
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確にした。

(2) 情報モラルの指導内容

19テーマの指導内容について、指導内容の解説

（図４）を作成した。これにより、教師が指導す

る内容を確認できると同時に、教師が自らの知識

を増やすことができるようにした。表やグラフ及

び図なども掲載し、分かりやすくなるように心が

けた。使用するデータは、作成時点で判明してい

る最新のデータを使用した。

また、解説ページ内にある重要な事柄は、赤字

で記載した。難解な専門用語や重要用語には赤字

で下線を引き、すぐに確認できるように用語集に

リンクを設定した。

さらに、特に指導しておきたい事項（図５）に

より、その部分のみを重点的に指導することもで

きるようにした 「重要」事項と「注意」事項に。

分け 「重要」事項の方が「注意」事項よりも指、

導上大切であるとし、それぞれにポイントとなる

事項とその概要を示した。指導内容の重要なポイ

ントが凝縮された部分である。

19テーマの指導内容のすべてに「授業展開例」

・ プレゼンテーション教材 ・ ワークシート」「 」「

・ 確認テスト ・ 自己評価表」を作成した。「 」「

ア 授業展開例

授業展開例（図６）として、PDF形式、 形Ｗｅｂ

式の他に、適宜編集して使用できるようにするた

めにワープロ文書形式を用意した。四つの観点か

らの評価項目を示してあるが、学校や生徒の実態

に応じて編集できるようにした。

イ プレゼンテーション教材

生徒が情報モラルに関する学習内容を理解する

ことに役立てることを目指して、指導内容を解説

した教材をプレゼンテーションソフトで作成し、

モニタやスクリーンなどに提示できるようにした

（図７ 。スライドはポイントを押さえた部分の）

みを作成し、スライドの枚数も10枚程度になるよ

うにした。

図６ 授業展開例

図３ 情報Ａの年間指導計画例

図４ 指導内容の解説

図７ プレゼンテーション教材図５ 特に指導しておきたい事項
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ウ ワークシート

情報モラルは体験を通して身に付けることが効

果的だが、体験できる範囲は限られているので、

本指導資料集では高校生の身の周りに見られ、興

味をもつような具体的な事例を含んだワークシー

（ ） 。 、 、ト 図８ を作成した また 活用にあたっては

生徒が自分だったらどのように行動するかについ

てよく考え、正しく判断し、自らの生活で実践で

きるようにすることに留意する。

エ 確認テスト

確認テストは、生徒が授業時間の最後に、学習

内容を「○×」形式で解答するもので、情報モラ

ルを守る態度の意識付けを目指して行う。確認テ

ストは、PDF形式、 形式及びワープロ文書形Ｗｅｂ

。 （ ） 、式の三種類を用意した 形式 図９ ではＷｅｂ

コンピュータを使用して確認テストを実施する

と、結果をすぐに知ることができ、テストの結果

に応じてメッセージが表示されるようにした。ま

た、解説ページを見ることで間違ったところをす

ぐに確認できるようにした。PDF形式はペーパー

テストとしての活用、ワープロ文書形式は設問を

容易に変更できるために用意した。

オ 自己評価表

自己評価表は、生徒自らが学習した内容のポイ

ントを再確認するために行う。評価項目を「よく

理解できた 「だいたい理解できた 「あまり」、 」、

理解できなかった」の三つで評価する。教師が自

分の指導を分析することにも役立ち、指導技術を

向上させることにもつながる。

Ⅴ 授業実践

１ 授業実践計画
対 象 群馬県立前橋商業高等学校 情報処理科１年１組 男女40名

単 元 名 プログラミング（情報モラルに関する授業を特設）

指導期間・時数 平成17年10月19日～27日 ６時間

授 業 者 T1（長期研修員） T2（商業科教諭）

２ 単元計画
時間 指 導 項 目 指 導 目 標

１ ネット被害への対処 インターネットを利用した犯罪の例を通してその特徴について考えさせ、犯罪に巻

［教室］ き込まれないようにする意識をもたせる。

２ ネットワーク上のエチケット インターネット上におけるエチケットの必要性を考えさせ、エチケットを尊重し、

［実習室］ 実践する意識をもたせる。

３ 情報の信頼性 ページなどによる情報収集においては、目的意識をもって自分に必要な情報をＷｅｂ

［実習室］ 主体的に探し出し、他の情報と比較しながら信頼性を常に見極めようとする意識をも

たせる。

４ 人権・プライバシーの尊重 インターネット上で、人権やプライバシーの侵害につながるような悪質な情報が流

［実習室］ れている要因について考えさせ、人権やプライバシーを尊重したネットワークの利用

を心がける意識をもたせる。

５ 個人情報の保護 ネットワーク上で送受信される情報は、第三者に悪用される可能性があることを考

［実習室］ えさせ、個人情報保護の原則に則し、個人情報を慎重に取り扱う意識をもたせる。

６ 健康上の問題 コンピュータなどが体や心に及ぼす影響について考えさせ、自らの健康を適切に管

［実習室］ 理していこうとする意識をもたせる。

３ 検証計画
対象 検 証 の 観 点 検 証 の 方 法

教師 本指導資料集が、教材研究や授業実践に役立ったか。 本指導資料集を活用した教師に対するアンケートの分析

図８ ワークシート

図９ 確認テスト（Ｗｅｂ形式）
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生徒 本指導資料集が、情報モラルを守る態度の意識付けに ワークシートの分析、授業記録（生徒の発言・態度）の分

役立ったか。 析、確認テストの分析、自己評価表（授業実施後）の分析

４ 本時の展開（個人情報の保護）
時間 主な学習活動 教師の支援及び留意点 評価項目

25分 ○個人情報とプライバ ○個人情報とはどんなものかを考えさせ、その取扱いがもたらす

＜思考・判断＞シーについて考え、 影響について意見を発表させる。

○個人情報の大切さをワークシートにまと ・個人情報の取扱いは、プライバシーの尊重と関連付けてとら

理解し、情報モラルめる。 えること。

を踏まえた適切な判・インターネット上に公開されている個人情報にはどのような

断をしている。ものがあるかを紹介し その是非について意見を発表させる、 。

□ワークシート（教材提示装置から生徒用モニタへ提示）

■個人情報にはどのようなものがあるか。

■知られたくない個人情報にはどのようなものがあるか。

□プレゼンテーション教材（教師用コンピュータから生徒用モ

＜知識・理解＞ニタへスライド①②を提示）

○個人情報の大切さを○個人情報の大切さを考えさせ、公開しないことの重要性につい

理解し、安易に個人て意見を発表させる。

情報を発信しないよ・事業者による収集の問題を真剣にとらえさせる。

うに注意することの・個人情報が流出して問題になることを、事例を通して考えさ

重要性を身に付けてせる。

いる。□ワークシート（教材提示装置から生徒用モニタへ提示）

■事例による問題点の指摘及びとるべき行動を考察する。

□プレゼンテーション教材（教師用コンピュータから生徒用モ

ニタへスライド③を提示）

15分 ○個人情報の保護対策 ○日本における個人情報の保護対策にはどのようなものがあるか

について考え、ワー 説明し、それに関しての考えを発表させる。

クシートにまとめる ・難しい法令等は簡単に要点のみ説明する。。

□ワークシート（教材提示装置から生徒用モニタへ提示）

■事例による問題点の指摘及びとるべき行動を考察する。

□プレゼンテーション教材（教師用コンピュータから生徒用モ

ニタへスライド④⑤を提示）

・安易に個人情報を公開しないことが、最良の対策であること

を考えさせる。

□ワークシート（教材提示装置から生徒用モニタへ提示）

■情報発信時の留意点をまとめる。

□プレゼンテーション教材（教師用パソコンから生徒用モニタ

へスライド⑥⑦を提示）

10分 ○確認テストを受け、 ○確認テストの解説を行い、本時の学習内容のまとめとする。

本時の学習内容を復 □確認テスト（ 形式）及び解答・解説のページＷｅｂ

習する。 ■生徒が個々にサーバへアクセスし、解答する。

□使用する教材

■生徒の活動

５ 結果と考察

(1) 教師にとって本指導資料集が、教材研究や授

業実践に役立ったか。

本指導資料集を活用した四名の商業科の教師か

らは 「指導用の資料も充実しており、スムーズ、

に教えることができた 「詳細なデータ、きめ」、

細かな例示、手間をかけたアンケートなどが十分

用意されており、１時間の授業をするのに必要な

教材が提供されていた」という意見があった。ま

た、ホームルームで「健康上の問題」を指導した

普通科の教師からは 「普通科の教師が指導する、

には、かなりの教材研究が必要となるが、指導内

容の解説ページを印刷して教材研究できたので、

上手に指導することができた」という意見があっ

た。指導用の資料と教材を 形式でまとめたＷｅｂ

ことにより、教材研究や授業実践では十分に活用

できる指導資料集であると言える。また 「プレ、

ゼンテーションソフトを駆使し、視覚的にも楽し

める授業展開ができた」という意見も聞くことが

できた。中には、指導内容の解説にあるグラフや

図をプレゼンテーション教材に取り込んで、改良

して活用する教師もいた（図10 。以上のことか）

ら、本指導資

料集を活用す

ることは、教

師にとって教

材研究や授業

実践に有効で

あったと考え

る。

図10 改良教材を使用

した授業
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(2) 生徒にとって本指導資料集が、情報モラルを

守る態度の意識付けに役立ったか。

プレゼンテーション教材の使用と並行して、生

徒にはワークシートに取り組ませた（図11 。そ）

の際、少人数の

グループで意見

を出し合いなが

ら、作業を進め

ていく形を取る

。ことが多かった

ワークシートで

取り上げた事例

が高校生の身近

、 、で起こり得るものであるため 意欲的に取り組み

様々な視点から意見が出ていた 「知らないこと。

もたくさんあった」という生徒は、友達の意見を

聞きながら、自分なりに内容をまとめ、ワークシ

ートに記入していた。この段階で、生徒は情報モ

ラルを踏まえて、よく考え、正しく判断できるよ

うになった。確認テストでは、 を使用Ｗｅｂ形式

して制限時間内に解答し、自己採点を行わせたた

め（図12 「すぐに間違った問題の解説を確認）、

できたのでよか

った」といった

感想を聞くこと

もできた。授業

を終えた生徒の

自己評価表をま

とめ、分析を行

った。図13は自

己 評価表で あ

り、図14はその自己評価項目を分析した自己評価

分析グラフである。

本時の授業における指導のポイントであった自

己評価項目「６ 安易に個人情報を公開すること

の危険性が理解できたか」と「７ 他人の個人情

報を勝手に公開することの問題点が理解できた

か」については、ともに92.5％の生徒が「よく理

解できた」と回答していることから、個人情報に

かかわる諸問題を身近な問題としてとらえ、学習

内容を理解することができたことが分かった。

一方、自己評価項目の「４ プライバシーガイ

ドラインが個人情報保護対策の一端を担っている

ことが理解できたか」と「５ 個人情報保護に関

する法律について、その概要が理解できたか」に

ついては、アンケートでは約50％の生徒が「だい

たい理解できた 「あまり理解できなかった」」、

としていることから、理解が浅かったことが分か

る。これは、ガイドラインや法律が身近でないこ

とが原因であると考えられる。特に「個人情報保

護に関する法律」は事業者に対する規則を示した

ものであるため、その存在を知らせる程度でよい

と考えた。

また、自己評価表の最後に「あなたがこれから

情報収集・情報発信する上で、個人情報にかかわ

る実践していきたいマナーとは何ですか」という

、 、設問を用意したが それに対する記入内容の中に

個人情報がどのように使われるかを確認する 利「 （

用規約を読む 「データが暗号化して送られる）」、

か確認する 「安易に個人情報を公開しない 、」、 」

「他人のことを配慮する」などの回答が見られた

ことから、情報モラルを守る態度の意識付けがで

きたことが分かる。

さらに、５段階方法による「情報活用に関する

意識調査」の結果（図15）から、本指導資料集を

図11 ワークシートへの

生徒の取組

図12 確認テストへの

生徒の取組

図14 自己評価分析グラフ

図13 自己評価表

図15 情報活用に関する意識調査の結果
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活用した授業前と授業後の「情報モラルの理解」

についての生徒の変容は、大きな差ではないが、

クラス平均の数値が0.19高くなったことが分か

。 、「 」 、る また 情報モラルを守る態度 については

授業前が4.55であり、授業後は4.50であった。ほ

とんど変化が見られなかった理由として、中学時

の進路選択で、専門高校（商業高校情報処理科）

を選んで入学した生徒であるため、コンピュータ

や情報の活用に関する意識が高く 「情報モラル、

を守る態度」については入学時から高い水準であ

ったために、変容が表れにくかったことが考えら

れる。

Ⅵ 研究のまとめと今後の課題

本研究で作成した「情報モラル指導資料集」を

授業で活用した結果、以下のことが明らかになっ

た。

○ 指導系統表と年間指導計画によって、情報モ

ラルの指導学年、指導時期及び配当時数が明確

になり、授業展開例によって、授業を円滑に進

めることができた。また、指導内容の解説にあ

るグラフや図をプレゼンテーション教材に取り

込んで活用することによって、よりポイントを

押さえた指導が可能となった。さらに、リンク

集に掲載したリンク先から資料を容易に短時間

で収集することができるようになった。ワープ

ロ文書形式で授業展開例、ワークシート及び確

認テストなどを用意したことにより、生徒の実

態に応じた資料や教材に編集することもでき

た。このように活用することで、教師にとって

教材研究や授業実践に役立つことが分かった。

○ 視覚に訴えるプレゼンテーション教材によ

り、学習内容を学ばせ、ワークシートを活用し

て、具体的事例における問題点と対策を考えさ

せることができた。そして、確認テストによっ

て学習内容を確認させ、自己評価表によって学

習内容のポイントを再確認させると同時に、今

後の自分の行動について考えさせることができ

た。このように活用することで、生徒にとって

情報モラルを守る態度の意識付けに役立つこと

が分かった。

以上のことから、高等学校において、教師にと

って教材研究や授業実践に役立ち、生徒にとって

情報モラルを守る態度の意識付けに役立つ情報モ

ラル指導資料集を作成することができたと考え

る。

今後は、新たなネット被害や巧妙な犯罪手口が

出てくることが考えられるので、指導資料集自体

の更新が必要である。できるだけ新しいデータを

掲載することが重要となるので改訂を行い、広く

活用される指導資料集にしたいと考えている。
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